VERBINDLICHE IT- SICHERHEITSVORGABEN
FUR DIENSTLEISTER

der Stahlwerk Annahtitte Max Aicher GmbH & Co. KG

Stahlwerk Annahitte Max Aicher GmbH & Co. KG
Max-Aicher-Allee 1+2

83404 Ainring/Hammerau

www.annahuette.com
stahlwerk@annahuette.com

Formblatt 08-FB-IT-01-EN_Rev.01-07/20



e

1. Inhaltsverzeichnis

2 GegensStand..........oo.oe e 2
Geltungsbereich, Subunternehmer und Nachweise..................... 2

4 Allgemeine Sicherheitsvorgaben..............coooeeneeeeeeieeiiieeeanne. 2
L B AT ot~ o 1T 2 1V 2
4.2 Patch Management ... 2
4.3 Netzwerksicherheit ... e 2
4.4 Physikalischer Zutritt.. ... ..o 2
4.5 Zugangs- und Zugriffsrechte. ... ..o 3
4.6 Aufbewahrung und Speicherung von Kennwortern...............c.oooie. 3
4.7 System Dienste und Benutzerkonten.............ooooiiiiiiiiiie 3
4.8 Datenspeicherung und Mitnahme ... 3
4.9  Cloud-Dienste eC. .o 3
4.10 Vor Ort TatigKelten ... e 4
5 Vorgaben Remote Einwahl ................cooomimimieeeeeeeeeeeeea 4
6 Umgang mit Administratorenrechten...............c.ccooveeiimiiiiencenann.. 4
7 Allgemeine Verpflichtungen ..............ccooonmmieemiieeeeeeeeeeeeeaen 5
7.1 Meldepflicht, Zugangs- und Zugriffssperrung .............ccoooooiiiiiiiiinne. )
7.2  Nutzung von Informationen des Auftraggebers ..........ccooiiiiiiiiiniin.. )
7.3 DatengeheiMmnis ... 6
7.4 Mitarbeiterqualifikation....... ... 6

IT-Sicherheitsvorgaben Seite 1



e

2. Gegenstand

Die hiesigen IT-Sicherheitsvorgaben fur Dienstleister beinhalten seitens der Stahlwerk An-
nahitte Max Aicher GmbH & Co. KG (auch kurz: ,Auftraggeber”) verbindliche Mindestanfor-
derungen an die IT-Sicherheit beim Auftragnehmer.

Diese IT-Sicherheitsvorgaben sind fir den Zugang und Zugriff auf IT-Systeme, Dienste, Daten
und Anwendungen in Netzwerken der Stahlwerk Annahitte durch den Auftragnehmer und
dessen Subunternehmer verbindlich.

Im Einzelfall konnen vom Auftraggeber zusatzliche auftrags- oder systembezogene Sicher-
heitsvorgaben erganzt werden.

3. Geltungsbereich, Subunternehmer und Nachweise
Der Auftragnehmer gewahrleistet

- innerhalb seines Unternehmens und

- bei seinen Subunternehmen
die Einhaltung der hiesigen IT Sicherheitsvorgaben.
Ob und inwieweit der Auftragnehmer Sub-Unternehmer einsetzen darf, richtet sich nach den
vertraglichen Vereinbarungen zwischen Auftraggeber und Auftragnehmer.
Auf Aufforderung des Auftraggebers weist der Auftragnehmer die Einhaltung der IT-Sicher-
heitsvorgaben und gegebenenfalls die Verpflichtung auch seiner Subunternehmer darauf
nach.

4. Allgemeine Sicherheitsvorgaben

4.1 Virenschutz

Der Auftragnehmer muss sicherstellen, dass auf der von ihm und seiner Subunternehmen
verwendeten und bereitgestellten Hardware (z. B. PCs, Server, Gateways) die aktuellste Ver-
sion eines anerkannt sicheren Virenschutzsystems mit einer regelmafig aktualisierten Viren-
signatur-Datenbank installiert ist.

4.2 Patch Management

Der Auftragnehmer und seine Subunternehmen missen lber einen definierten Patch-Ma-
nagement-Prozess sicherstellen, dass auf der von ihm verwendeten Hardware aktualisierten
Sicherheits-Patches fir die Betriebssystem-Software und Anwendungen installiert sind.

4.3 Netzwerksicherheit

Der Auftragnehmer und seine Subunternehmen missen sicherzustellen, dass deren Netz-
werk sowie die IT-Systeme jeweils ausreichend und nach dem aktuellen Stand der Technik vor
Angriffen und Missbrauch geschitzt sind, ebenso wie die Vertraulichkeit, Verfligbarkeit und
Integritat der IT-Systeme, Dienste, Daten und Anwendungen gewahrleistet ist.

4.4 Physikalischer Zutritt

Es ist zu gewahrleisten, dass der physikalische Zutritt auf IT-Systeme und/oder Netzwerke
des Auftragnehmers ausreichend und nach dem Stand der Technik geschitzt sind.
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4.5 Zugangs- und Zugriffsrechte

Ist fur einen Auftragnehmer oder seine Subunternehmen ein Zugang/Zugriff zum Netzwerk
eingerichtet hat der Auftragnehmer die nachfolgenden Regelungen zu beachten und dies et-
waigen Subunternehmern aufzulegen:

(1) Jeder Mitarbeiter des Auftragnehmers muss sich mit seiner Benutzerkennung an-
melden und sichere Kennworter verwenden. Benutzerkennungen und Kennworter
durfen nicht weitergegeben werden. Handelt es sich um ein gemeinsames Benutzer-
konto, welches von mehreren Mitarbeitern verwendet wird, muss der Auftragnehmer
sicherstellen, dass die Zugangsdaten nur dem dafir erforderlichen Personenkreis
bekannt sind.

(2) Der Auftraggeber weist den Auftragnehmer darauf hin, dass Zugang und Zugriffe auf
das Netzwerk protokolliert werden. Der Auftraggeber informiert hierliber seine Mit-
arbeiter und Subunternehmen.

(3) Der Auftragnehmer ist verpflichtet, den Auftraggeber umgehend zu informieren,
wenn ein Zugang/Zugriff auf das Netzwerk nicht mehr erforderlich ist (z. B. Auftrags-
abschluss,

Mitarbeiterwechsel, Kiindigung oder sonstige Beendigung des Auftrags).

4.6 Aufbewahrung und Speicherung von Kennwortern

Samtliche System - und Benutzerkennworter des Auftraggebers darf der Auftragnehmer in
seinen IT-Systemen und Netzwerken nur in einem anerkannt sicheren Passwortverwaltungs-
programm speichern. Der Auftragnehmer hat dabei sicherzustellen, dass nur berechtigte
Personen auf diese Informationen zugreifen kénnen.

4.7 System Dienste und Benutzerkonten

Benutzerkonten, die fir die Einwahl (Fernwartung) und/oder dem Support bereitgestellt wer-
den, darf der Auftragnehmer ausschlief3lich nur fir diesen Zweck verwenden. Eine Nutzung
als System-, Dienst- oder Administratorkonto ist nicht gestattet. Die Konten unterliegen der
Passwort Policy und sind somit von einem regelmafigen Passwortwechsel betroffen.

4.8 Datenspeicherung und Mitnahme

Ist eine Speicherung und/oder Mitnahme von Auftraggeber Daten, auf IT-Systemen oder Da-
tentrager des Auftragnehmers oder eines Subunternehmers notwendig, so hat der Auftrag-
nehmer sicherzustellen, dass betreffend dieser Daten ein ausreichender Zugangs- und Zu-
griffsschutz besteht. Dazu gehort in jedem Fall eine Verschlisselung des betroffenen Daten-
tragers nach dem Stand der Technik (Bitlocker, etc.)

4.9 Cloud-Dienste etc.

Die Speicherung sowie der Transfer von Daten des Auftraggebers iiber Offentliche Datenspei-
cher (Cloud Dienste) z.B. Microsoft OneDrive, DropBox etc. ist unter keinen Umsténden ge-
stattet.
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4.10 Vor Ort Tatigkeiten
Bei Tatigkeiten die vor Ort beim Auftraggeber stattfinden und mit IT-Equipment des Auftrag-
nehmers durchgefihrt werden, sind folgende Vorgaben zu beachten und einzuhalten.
(1) Vor Beginn der Arbeit, muss das Gerat durch die IT geprift werden (Quickcheck Anti-
virenschutz und Patch Stand.)
(2) Es dirfen nur vom Auftraggeber zugewiesene Netzwerkanschliisse verwendet wer-
den.
(3) Die Installation und der Betrieb von aktiven Komponenten (Modem, Router,
AccessPoints etc.) im Auftraggebernetzwerk ist untersagt.
(4) Die Installation und/oder die Veranderung von Hard- und Software auf den von SAH
bereitgestellten Endgeraten, darf nur nach Ricksprache mit der IT erfolgen.

5. Vorgaben Remote Einwahl
Der Auftragnehmer darf nur die ihm zugewiesene Fern- oder Remote Einwahl verwen-
den. Eine Remote Einwahl muss durch den IT-Bereich der Stahlwerk Annahiitte freige-
geben werden. Dem Auftragnehmer stehen folgende Méglichkeiten/Arten zur Verfligung:

(1) SSL VPN
Dem Auftragnehmer wird ein SSL VPN Client zur Verfligung gestellt. Dieser ist auf
den Geraten des Auftragnehmers zu installieren.

(2) S2S Verbindung
Zwischen dem Auftragnehmer und dem Auftraggeber wird eine feste und dauerhafte
Site-to-Site Verbindung via VPN eingerichtet.

6. Umgang mit Administratorenrechten

Der Auftragnehmer und seine Subunternehmen stellen sicher, dass dortige Mitarbeitern mit
Administrationsrechten die folgenden Vorgaben einhalten:

(1) Die Mitarbeiter dirfen die zum Zweck der Erfiillung des Auftrags eingerichteten Ad-
ministrationsrechte ausschlieBlich fir den vorgesehenen Zweck verwenden. Ihnen ist
eine Weitergabe und/oder die Ubertragung der zur Erfiillung der Aufgaben persénlich
zugeordneten Administrationsrechte sowie diesbezliglicher Benutzerkennungen und
Passworter untersagt.

(2) Raumt der Auftraggeber dem Auftragnehmer aus technischen oder organisatori-
schen Grinden weitergehende technische Berechtigungen ein, als fir die Erfillung
des Auftrags erforderlich, darf der Auftragnehmer und seine Subunternehmer den-
noch nur die Berechtigungen nutzen, die zur Erfillung des Auftrags zwingend beno-
tigt werden.

(3) Jeglicher unberechtigte, insbesondere auBerhalb des Auftrags liegende Zugang und
Zugriff auf IT-Systeme, Dienste, Daten und Anwendungen des Auftraggebers ist un-
tersagt.

(4) Das Uberwinden von SchutzmaBnahmen und Verschliisselungsmechanismen ist un-
tersagt.
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(5) Beider Durchfiihrung von Administrationsaufgaben muss auf eine strikte Gewéahr-
leistung der Vertraulichkeit, Verfigbarkeit und Integritat der IT-Systeme, Dienste,
Daten und Anwendungen geachtet werden.

7. Allgemeine Verpflichtungen

7.1 Meldepflicht, Zugangs- und Zugriffssperrung

Der Auftragnehmer ist verpflichtet, die fur ihn einschlagigen Sicherheitsregelungen und Ge-
setze

einzuhalten, samtliche relevanten Fehler, UnregelmaBigkeiten oder Sicherheitsvorfalle sowie
eingeleitete Ma3nahmen zu deren Behebung dem Auftraggeber unverziiglich zu melden.

Sollten diese Sicherheitsrichtlinien nicht eingehalten werden, behalt sich der Auftraggeber
das Recht vor, den Zugriff des Auftragnehmers und/oder seiner Subunternehmen auf das
Netzwerk der Stahlwerk Annahttte ohne vorherige Ankiindigung ganz oder teilweise zu sper-
ren.

7.2 Nutzung von Informationen des Auftraggebers

(1) Der Auftragnehmer und seine Subunternehmen sind verpflichtet, die vom Auftragge-
ber eingeraumten Zugangs-/Zugriffsrechte (IT-Systeme, Dienste, Daten und Anwen-
dungen) ausschlieflich im Rahmen ihrer vertraglich zu erfiillenden Verpflichtungen
Zu nutzen.

(2) Samtliche durch den Auftrag erlangte, nicht 6ffentlich bekannte Informationen sowie
auftragsbedingt erstellte Kopien, Aufzeichnungen und Arbeitsergebnisse sind Eigen-
tum des Auftraggebers und an diesen nach Beendigung des Auftrages heraus- bzw.
zurtickzugeben.

(3) Der Auftragnehmer und seine Subunternehmen sind verpflichtet, alle ihm im Zusam-
menhang mit der Vertragserfillung zur Kenntnis gelangten Informationen, ihre Ge-
schafts- und Betriebsangelegenheiten und alle Arbeitsergebnisse vertraulich zu be-
handeln und angemessen gegen eine Kenntnisnahme durch Unberechtigte und nicht
vertragsgemale Nutzung, Vervielfaltigung oder Weitergabe zu schitzen. Diese Ver-
pflichtungen gelten Uber die Beendigung des Vertragsverhaltnisses hinaus

(4) Dem Auftragnehmer und seinen Subunternehmen ist nicht gestattet, sich geschaftli-
che oder betriebliche, nicht 6ffentlich bekannt gemachte Informationen gleich wel-
cher Art tiber Auftraggeber und/oder seine Kunden, Lieferanten oder Mitarbeiter an-
zueignen, fur eigene Zwecke zu nutzen oder Kopien oder Aufzeichnungen irgendwel-
cher Art zu fertigen, soweit dies nicht zur Erfiillung des Auftrags erforderlich ist. Sol-
che Informationen, Kopien, Aufzeichnungen oder Arbeitsergebnisse dirfen auch nicht
an Dritte weitergegeben oder Dritten zur Kenntnis gebracht werden.

(5) Vertrauliche Informationen dirfen nur an die Subunternehmen weitergegeben wer-
den, fur die der Auftraggeber seine Zustimmung erteilt hat und die auf die Einhaltung
der vorliegenden Sicherheitsrichtlinie verpflichtet wurden.
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7.3 Datengeheimnis

Der Auftragnehmer darf beim Auftraggeber nur auf das Datengeheimnis (§ 5 BDSG), die In-
formationssicherheit und ggf. auf sonstige Geheimnisse (u. a. § 88 TKG) verpflichtetes Perso-
nal

einsetzen. Die Verpflichtungen gelten auch nach Beendigung der Tatigkeit fort.

7.4 Mitarbeiterqualifikation

Der Auftragnehmer ist verpflichtet, ausschlief3lich Mitarbeiter einzusetzen, die zur Bearbei-
tung der zugewiesenen Aufgabe Fachlich ausgebildet sind. Das Gleiche gilt fir Mitarbeiter von
Subunternehmen.

Die IT Sicherheitsvorgaben erhalten, gelesen und damit einverstanden:

Name des Auftragnehmers:

Ort, Datum Unterschrift Auftragnehmer
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